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Bezpechna a intuitivni sprava firemni
v e sité i prav uzivatell z cloudu
pro LetsGetChecked

ZAKAZNIK STRUCNE Vzhledem k nasemu prudkému rdstu a nutnosti spravy
Spoleénost LetsGetChecked C/z‘//vyc/?v os'obn/ch uvda/u ne{S/ch zglfazvn/k’u z ne,ko//ka 5

kdy na zakladé provedenych Jiz zabehle systemy jako G-Suite. Navrzené reseni splnuje
testd v domacim prostfedi klienta vsechny nase poZadavky a smérnice, at uz GDPR v EU,
provede zdravotni screening tak HIPAA v Severni Americe.”

a ten tak ziska diky jednoduché

a vykonné technologii vétsi Michal Tesar, Chief Technology Officer LetsGetChecked,
kontrolu nad osobnim zdravim. PrivaPath Diagnostics Inc.

Firma plsobi z center v USA,
Kanadé, Irsku a CR, provozuje
veskeré firemni aplikace

v cloudu. . ;. . .

Vychozi situace a cile projektu

Cilem spolec¢nosti bylo vytvorit bezpecné prostredi, ve kterém je pristup
LetSGet 0 k citlivym zakaznickym udajdm Fizen centralné. A soucasné s tim
Checked

maximalizovat bezpec&nost téchto dat prostrednictvim efektivni spravy

uzivatel(l, adrzby koncovych stanic a firemni sité. Vyzadovano bylo spinit
OBDO B|' REALIZACE bezpecnostni smérnice regulujici zachazeni s citlivymi osobnimi udaji

v Evropé i Severni Americe.

unor - kvéten 2019

Veskeré informacni systémy spole¢nosti jsou uzivatelim poskytovany

z prostredi privatniho cloudu v Amazon Web Services. Pozadovano bylo
vyuziti pouze cloudovych sluzeb, bez nutnosti mit jakékoli lokalni servery
a aplikace.




PRINOSY

* efektivni sprava firemni
sité jedinym webovym
administracnim rozhranim
zaloZena na cloudu

prehledny monitoring
datového provozu plosné
pres celou firemni sit

velmi snadné VPN pripojeni
vSech pobocek do firemni
sit€, ¢imz Ize snadno
navazat spojeni s kazdou
lokalitou

stejné snadné VPN
spojeni pobocek naprimo
s prostredim privatniho
cloudu (vPC) v AWS

vzdalena sprava
uzivatelskych profilQ

a jejich opravnéni na vSech
koncovych stanicich

zajisténi aktualnosti
vesSkerého instalovaného
softwaru a selektivniho
vybéru instalovanych
aktualizaci

moznost vzdalené spravy
operacénich systéml
Windows, Linux a MacOS

snadny zpUsob fizeni
pristupu k perifernim
zarizenim

zajisténi bezpecnosti dat
v souladu se smérnicemi
v EU i Severni Americe

POUZITE TECHNOLOGIE

Cisco Meraki
JumpCloud
Sophos Central

Automox

Popis reseni

AUTOCONT tedy musel najit velmi progresivni reseni. Ve spolupraci se
zakaznikem proved| analyzu a Proof of Concept celého feseni. Jako
zaklad moderni sitové infrastruktury byla zvolena technologie Cisco
Meraki a navrzen cilovy koncept, umoznujici kompletni vzdalenou spravu
sité jednotnym administracnim rozhranim a silné zabezpec¢eni koncovych
zarizeni za vyuziti vyhradné cloudovych sluzeb. Navrzeno bylo propojeni
vSech lokalit prostfednictvim automatickych VPN tunell pro zajisténi
moznosti pristupu kazdého uzivatele do celé sité dle daného opravnéni.

Vyuzitim sluzby JumpCloud, jenz tvori cloudovy adresar, je mozné sjednotit
a hromadné spravovat profily uzivatel( naptic rznymi sluzbami (profily

na Windows, GSuite, atd.). RADIUS servery jako sluzba v kombinaci

s pristupovymi body Cisco Meraki vytvorily kontrolovanou bezdratovou sit,
do které se uzivatelé prihlasuji prostrednictvim PEAP protokolu a 802.1x,

a to stejnym ucétem, jaky maji v GSuite.

Zabezpeceni koncovych zarizeni je vénovana maximalni pozornost. O celou
tuto Cinnost se stara platforma Sophos Central, jenz poskytuje spravu

a zabezpedceni, coz zajisti aktivaci nového nastaveni, odesilani upozornéni
a sdileni kontextovych bezpecnostnich informaci.

Lze vytvaret jak skupiny uzivateld, tak skupiny koncovych zarizeni, na ktera
se mohou aplikovat rozdilné bezpecnostni politiky. S instalaci agenta na
koncova zarizeni je instalovan nejen klasicky antivir, ale také tzv. Intercept
X, ktery vyuziva umélé inteligence a strojové uceni pro detekci znamych

i neznamych hrozeb.

O udrzbu stanic, jejich patch management se stara Automox, ktery dokaze
centralné ridit veskeré aktualizace operacnich systému, tak i softwaru
tretich stran. Lze ridit vlastni uroven automatizace spravy aktualizaci,
vynucovat konfiguraci a videt v centralni konzoli, ktera zarizeni vyzaduiji
pozornost. Je poskytovana okamzita viditelnost zranitelnosti a hrozeb podle
jejich nazvu, ale také podle tzv. CVE ¢isla.

Zajimavost reference

Zakaznik pouziva firemni aplikace a infrastrukturu v cloudu (AWS, Google
atd.), lokalni infrastrukturu ma pouze ve formé PC a sitovych prvk. Reseni
navrzené spolec¢nosti AUTOCONT vyuzivajici technologie Cisco Meraki,
JumpCloud, Sophos a dalsi umoznilo pruznou dodavku, jednoduchou
implementaci a vzdalenou spravu v lokalitach Irska, USA a CR. Vse je fizeno
z cloudu a s vysokym stupném zabezpecenim pfistupt k citlivym dat(im nez
v pripadé lokalni infrastruktury.

Koncept reseni svoji flexibilitu prokazal i tim, ze diky rozvoji firmy byly pocty
uzivatel( tésné pred dodavkou v New Yorku zdvojnasobeny a v Dublinu
ztrojnasobeny a dosahly turovné 300 uzivatel(l. V Dublinu navic pfibyla dalsi,
plvodné neplanovana pobocka.
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